POLITIKA KVALITY A BEZPECNOSTI INFORMACI

Spole¢nost Faster CZ spol. s r.o. chce byt moderni expandujici spole¢nosti s pevnym postavenim na
tuzemském trhu, s vysokou konkurenceschopnosti a profesionalnim tymem zaméstnancuy, a to zejména
v oblasti datovych sluZeb a sluZzeb s tim souvisejicich. Cilem je realizovat kvalitni a dostupna ICT feSeni od
pfipojeni k internetu az po hybridni cloudové sluzby a kybernetickou bezpecnost. Poskytnout maximalni
konkurenéni vyhody zdkaznikam, ktefi preferuji silného lokalniho partnera.

Proto se spolec¢nost zavazuje dodrzZovat, udrzovat, uplathovat a neustale zlepSovat efektivhost nize
uvedenych systémU managementu:

-integrovany systém fizeni kvality (QMS) ve shodé s pozadavky normy CSN EN ISO 9001:2016
-integrovany systém bezpeénosti informaci (ISMS) ve shodé& s pozadavky normy CSN EN ISO/IEC
27001:2014

V _této souvislosti stanovuje vedeni spole¢nosti nasledujici principy v oblasti managementu kvality a
managementu bezpecnosti informaci stanovené touto politikou:

o Z&kladnim principem dodrzovanym napfi¢ celou spoleCnosti je zajistit trvalou spokojenost zakaznikt
poskytovanim sluzeb za konkurenceschopné ceny v pozadované kvalité, rozsahu a Case.

e Snahou spolecnosti je poskytovat co nejkvalitnéjsi sluzby na Spickovych a modernich technologiich s
pfidanou hodnotou, ktera zajiStuje specializované a spolehlivé sluzby v oblasti ICT s rychlou a flexibilnf
reakci na vzniklé situace a kratkou dobou jejich fedeni s dlrazem na spokojenost. Z tohoto dfvodu se
zaméfujeme zejména na vysokorychlostni pfipojeni pfedevsim po optickych trasach v ramci
metropolitni optické sité tak, abychom docilili max. spokojenosti zédkaznikd. Dlouhodobym cilem je
rozsifovat vybudovani vlastni optické sité v Brné, nad kterou bude mit odborny a profesionalni
technicky tym 24hod proaktivni dohled a kontrolu s vyhodou znalosti této sité.

e Rozsifenim predmétu Cinnosti o sluzby Datového centra (DCI) a Datového centra (DCIl) vychazi
spole¢nost vstfic rostoucim potiebam a konkrétnim poZadavklm zdkaznikd na poskytovani Siroké
gkaly sluZzeb od serverhousingu, pres zdlohovani aZ po virtualizaci a FeSeni privatniho cloudu podle
nejpfisn&jsich bezpecnostnich a technologickych standardl s vyuZitim nejmodernéjsi technologie
s nasazenim specifické a specializované ochrany proti kybernetickym Utokdm. Diky vlastni
technologii chlazeni a rekuperace vzduchu, energetické nenarocnosti a ekologickému provozu
budovy Setfime energii a zvySujeme kvalitu Zivotniho prostfedi i s Sirokou nabidkou sluzeb na vysoké
Urovni. Timto je zajit&na stoprocentni redundance viech systému.

e Vybudovanim viastni trafostanice se zajistil nepretrzity pfisunu napajeni, zvysila se bezpecnost sluzeb
Datového centra (DCI, DCII) a omezily se pfipadné vypadky v dodavce energie doplnénim dvou
novych zéloZnich zdroja.

o Zapojenim dalSich systému pro lepsi automatizaci sluzeb s jejich naslednym vyhodnocenim, pomaha
snizovat naklady na provoz a rozsifuje rozsah dodavanych sluzeb. Vyssi poptavky po nasich sluzbach
vedly kapacitné ke zpracovani architektonické studie a dostavby Datoveho centra Il (DCIII).

o Rozdifenim sluzeb se vytvofila nova specializovana pracovni mista s profesionalnim tymem, s vysokou
odbornosti, znalosti a firemni kulturou.

o Snahou spole¢nosti je vytvorit takové podminky a zavést takova bezpecnostni opatfeni, abychom byli
schopni zamezit Uniku dat, pfedem rozpoznavat dalsi mozna nebezpeci zdvojenym monitoringem,
skenovanim zranitelnosti sit&, fyzickou ostrahou, kamerovym dohledem a zejména zabranit Utokdm
na webové servery a zvwysit tak jejich ochranu do max. mozné miry nasazenim dalsich tipd ochrany
zejména Anti DDoS, Security Scan, SD WAN, Off-line Backup, Advanced WAF.

o Preferuje se prevence bezpecénostnich incidentl se zamérenim na kybernetickou bezpe¢nost, ktera
spociva v naplnéni pozadavkd smérnice NIS2, s &imz souvisi pfiprava a GAP analyza stavu rizik,
provedeni komplexniho interniho bezpecnostniho auditu, ovéfeni aktualniho stavu zranitelnosti
technickymi opatfenimi mj. bezpecnostnim skenovanim interni a externi sité, penetracnimi testy,
simulaci podvodného jednani vU0¢i zaméstnanclm spolecnosti, a pfijetim technickych a
organizacnich opatfeni vsouladu snZoKB v ramci transpozice NIS2, véetné naplhovani vsech
bezpecnostnich procesl ve spolecnosti.

e Bezpecnostni védomi je ve spolednosti soustavné upeviovano a vyzadovano pinéni i u dodavateld,
poskytovatell sluZzeb pracujicich ve prospéch spolec¢nosti Faster CZ a zakaznikl sluzeb Datového
centra.

Tato politika kvality a bezpeénosti informaci bude pravidelné pfezkoumavana a aktualizovana.

Realizace vytéenych principi a politik vyZaduje od kaZdého zaméstnance disledné a presné
dodrzovani postupt stanovenych dokumentaci integrovaného systému, vysokou odpovédnost za
jakost vlastni prace spoéivajici v pfedchazeni chybam a dislednou samokontrolu vysledkl prace
pred jejich predanim spolupracovnikiim nebo zakaznikdam.
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