POLITIKA KVALITY A INFORMACNI BEZPECNOSTI

Spolec¢nost Faster CZ spol. s r.o. chce byt moderni expandujici spole¢nosti s pevnym postavenim nha tuzemském
trhu, s vysokou konkurenceschopnosti a profesiondlnim tymem zaméstnancU, a to zejména v oblasti datovych
sluzeb a sluzeb s tim souvisejicich. Cilem je realizovat kvalitni a dostupna ICT FeSeni od pfipojeni k internetu az po
hybridni cloudové sluzby a kybernetickou bezpelnost. Poskytnout maximalni konkurenéni vyhody zakaznikdm,
ktefi preferuji siiného lokalniho partnera.

Proto se spoleénost zavazuje dodrZovat, udrZovat, uplatfiovat a neustdle zlepsovat efektivnost nize
uvedenych systémui managementu:

-integrovany systém fizeni kvality (QMS) ve shedé s pozadavky normy €SN EN iSO 9001:2016
-integrovany systém fizeni informaéni bezpeénosti (ISMS) ve shodé& s pozadavky normy CSN EN ISO/IEC 27001:2023

V této souvislosti stanovuje vedeni spolecnosti nasledujici principy v oblasti managementu kvality a
managementu informadni bezpecnosti stanovené touto politikou

e Zakladnim principem dodrZzovanym napfi¢ celou spoletnosti je zajistit trvalou spokojenost zdkaznikl
poskytovanim sluzeb za konkurenceschopné ceny v pozadované kvalité, rozsahu a Case.

e Snahou spolecnosti je poskytovat co nejkvalitnéjsi sluzby na Spickovych a modernich technologiich s pfidanou
hodnotou, kterd zajituje specializované a spolehlivé sluzby v oblasti ICT s rychlou a flexibilni reakci na vzniklé
situace a kratkou dobou jejich Fedeni s dUrazem na spokojenost. Z tohoto ddvodu se zamérujeme zejména na
vysokorychlostni pfipojeni pfedevsim po optickych trasdch v rédmci metropolitni optické sité tak, abychom
docilili max. spokojenosti zékaznikd. Dlouhodobym cilem je rozsifovat vybudovani vliastni metropolitni optické
sité v Brné, s garantovanou dostupnosti sluzby ,SLA", 24hod monitoringem linky a 24hod proaktivnim
dohledem technickym tymem s vwwhodou znalosti této sité.

e Rozdifenim prfedmétu Cinnosti o sluzby Datového centra (DCI, DCII, DCIII) vychazi spole€nost vstfic rostoucim
potfebam a konkrétnim pozadavkdm zakaznikl na poskytovani Siroké skdly sluzeb od serverhousingu, pres
zalohovani aZ po virtualizaci a FeSenf privatniho cloudu podle nejpfisnéjsich bezpecnostnich a technologickych
standardd s vyuzitim nejmodernéjsi technologie s nasazenim specifické a specializované ochrany proti
kybernetickym UtoklGm. Diky vlastni technologii chlazeni a rekuperace vzduchu, energetické nenarocnosti a
ekologickému provozu budovy Setiime energii a zvysujeme kvalitu Zivotniho prostfedi i s Sirokou nabidkou
sluzeb na vysoké Urovni. Timto je zajidténa stoprocentni redundance vech systémU.

o Vybudovanim vlastni trafostanice se zajistil nepretrzity pfisunu napéjeni, zvysila se bezpe&nost sluzeb Datového
centra (DCI, DCIl, DCIIl) a omezily se pfipadné vypadky v dodavce energie doplnénim dvou novych zaloznich
zdroju (DA). Zapojenim dalSich systému pro lepsi automatizaci sluzeb s jejich naslednym vyhodnocenim,
pomaha snizovat naklady na provoz a rozsifuje rozsah dodavanych sluzeb. Odpadni teplo vyuzivame na
vytédpéni budovy, Zhaveni DA pfi startu a vyhfivani parkovacich ploch s Usporou zejména v zimnich mésicich.

e Rozdifenim sluZeb se vytvofila nova specializovand pracovni mista s profesionalnim tymem, s vysokou
odbornosti, znalosti a firemni kulturou.

» Snahou spolecnosti je vytvofit takové podminky a zavést takova bezpecnostni opatfeni, abychom byli schopni
zamezit Uniku dat, zabranit Utokdm, pfedem rozpoznavat nebezpedi zdvojenym monitoringem, skenovanim
zranitelnosti sit&, fyzickou ostrahou, kamerovym dohledem a zejména zabranit Gtokdm na webové servery a
zwiit tak jejich ochranu do max. moZné miry nasazenim dalsich tipd ochrany zejména Anti DDoS, Security
Scan, SD WAN, Off-line Backup, Advanced WAF. /

e Preferuje se prevence bezpecnostnich incidentl se zaméfenim na kybernetickou bezpecnost, kterd spociva
v naplnéni poZadavkd smérnice NIS2, s ¢imz souvisi pfiprava a GAP analyza stavu rizik, provedeni komplexniho
interniho bezpecnostniho auditu, ovéfeni aktudlniho stavu zranitelnosti technickymi opatfenimi mj.
bezpednostnim skenovanim interni a externi sité, penetracnimi testy, simulaci podvodného jednani vigi
zaméstnanclim spolednosti, a pfijetim technickych a organizanich opatfeni v souladu snZoKB v rémci
transpozice NIS2, véetné& napliiovani véech bezpecnostnich procesl ve spolecnosti.

o Spolecnost deklaruje, Ze informacni bezpecnost je nedilnou soucasti vSech ¢innosti napfic organizaci a je fizena
v souladu s aktudlni verzi normy ISO/IEC 27002, ktera pfedstavuje rozsifeni pozadavkd v oblasti bezpecnostnich
kontrol, které jsou strukturovdny do tematickych oblasti: organizacni, lidské, fyzické a technologické.
Spoleénost fidi bezpelnost informaci podle mezindrodnich standardl provozem SOC (Security Operations
Center) vyzadujici pfisné monitorovani, fizeni incidentd, zabezpeceni pfistupl a kontinualni zlepSovani, ¢imz je
zajisténa divérnost, integrita a dostupnost dat (CIA).

o Bezpecnostni v&domi je ve spoleCnosti soustavné upeviovano a vyZadovdno plnéni i u dodavateld,
poskytovatell sluZeb pracujicich ve prospéch spolecnosti Faster CZ a zékaznikl sluzeb Datového centra.

Tato politika kvality a informaéni bezpeénosti bude pravidelné prezkoumavana a aktualizovana.

Realizace vytéenych principl a politik vyZaduje od kazdého zaméstnance disledné a pfesné dodrzovani
postupl stanovenych dokumentaci integrovaného systému, vysokou odpovédnost za jakost vlastni prace
spodivajici v predchazeni chybam a dlslednou samokontrolu vysledkd prace pred jejich predanim

spolupracovnikiim nebo zdkaznikdm.
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Ing. Miroslav Ondra (jednatel spolecnosti




